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Nejcastéjsi podvody

Vishing (voice phishing): podvodné hovory s cilem ziskat od klienta citlivé udaje

Znaky: brzky/pozdni Cas hovoru, zastaveni ,podvodu®, sjednany uvér a podobné
legendy, manipulace k potvrzeni akce v KBK

Na co cili: pfistup do bankovnictvi, potvrzeni finan¢ni / nefinancni operace v KBK,
udaje z PK

Aktualni trend: spojeni vishingové techniky s odeslanim prostfedkd na krypto
Jak se chranit: dodrzovat zakladni bezpecCnostni rady — NIKDY nesdélovat

pristupové udaje, Cisla PK atp.; pri nejistoté se nebat hovor ukoncit a zavolat zpét
na verejné dostupny kontakt; vénovat pozornost tomu, co v KBK potvrzuji

NejvétSi Skoda... 500 000,-

= KB 01.09.2023 | P2



Vishing jako aktualni nebezpeci

Lukas Falta

Bezpecnostni sluzba

Osobni ¢islo : 84632BC

Platnost | Valid until
25.06.2022 23:59

Komeréni banka, a. s,, se sidlem:
Praha 1, Na Pfikopé& 33 ép. 969, PSC 114 07, 1CO: 45317054
ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA
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Vishing jako aktualni nebezpeci
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Pavel Majer

Bezpecnostni sluzba

Osobni ¢islo : 028632A

Platnost | Valid until
25.06.2022 23:59

Komeréni banka, a. s., se sidlem:

Praha 1, Na Pfikopé 33 ¢p. 969, PSC 114 07,1€C0: 45317054

ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA
1360
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Vishing jako aktualni nebezpeci

Zajima nas bezpecnost vasich financi a vasich osobnich

adajé.

Dobry den, vazena pani -

timto Vas zdravi oddéleni bezpecnosti Komeréni banka.

\ danou chvili provadite proces anulace kreditniho ratingu.

Vas manazer : Patrik Rajchman

Prosime Vas o dodrzeni bankovniho tajemstvi a uposlechnutiinstrukci Vaseho
manazera.

Prejeme Vam pékny den,
Vase Komeréni banka.

Komercni banka, a. s., se sidlem:

Praha 1, Na Piikopé 33 &p. 969, PSC 114 07, IC0: 45317054

ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA 1360
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Kryptopodvody jako aktualni nebezpeci

Podvodné investice — faleSné nabidky investic €i investicniho poradenstvi s cilem
vymamit od klienta platby na vlastni ucty Ci ziskat citlivé udaje

Znaky: podezrele lakava nabidka investice; zdroj socialni sité, email; ,doporuceni”
znamou osobnosti, pomoc se zaloZzenim a spravou uctu (AnyDesk)

Jak se chranit: Nereagovat na nabidky pohadkového vynosu; dopfredu si zjistit
informace; s investicemi zaCinat u ovéfenych obchodnikl; nenechat si instalovat zadny
software, nepotvrzovat slepé& operace v KBK CRYPIFBOOM St b @ -

ZMENTE VA3

NejVétéi ZéChyt... 2 600 000,' ’ ) : " 2 ZIVOT JESTE

DNES!

Dsirco Y secusffrosng 1 McAfee
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Kryptopodvody — variace scénaru

MO 1 - Klient reaguje na podvodnou nabidku nainternetu
= Klient reaguje na lakavou nabidku investic, posléze je kontaktovan podvodnikem.

= StarSi pribéh — klient je instruovan podvodnikem, na které ucty a burzy ma zasilat prostfedky pro nejvysSsi
zhodnoceni (U&ty podvodnik(); maze doijit k fiktivnimu i realnému zalozeni uctu klienta.

= Aktualni prabéh — klientovi je nabidnuta pomoc se zalozenim a spravou uctu a investi¢ni ,full servis®, za timto

ucelem dochazi k instalaci aplikace pro vzdalenou spravu, dojde k odkoukani uzivatelského jména, ovéreni tel.
Cislem a nasledné vyzve k potvrzeni operace KBK klientem — odeslani prostfedku (kl. o transakci vi / nevi).

MO 2 — Klient je kontaktovan telefonicky - vishingova technika

= Klient je kontaktovan s legendou o sjednaném uvéru (Ceska spofitelna) — sdéli, ze nema CS, zji$téni, jakou banku
klient ma.

= Nasledné kontakt z ,jeho” banky, vzbuzeni daveéry, pod zaminkou ovéfeni potvrzeni pfistupu, odeslani prostredku
na krypto.
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Kryptopodvody — variace scénaru

MO 3 — Klient plni funkci bilého koné

= Klient, ktery je aktivné i byl v minulosti zapojen do podvodu s investicemi do kryptomén, plni nyni funkci
prostfednika v procesu pfeposilani podvodné vylakanych prostiedku.

= Klientovi je nabidnuta moznost kompenzace ztraty penéz z nevydarené investice tim, Ze bude
preposilat prostfedky, které obdrzi na ucet od jinych klientt (bud pfimo na krypto nebo na dalSiho koné)
za CasteCnou uplatu nebo pod zaminkou toho, ze tyto prostfedky jsou jiz vraceny pfimo klientovia ma je
reinvestovat.

MO 4 — Klienta kontaktuje ,,CNB*

= Klient je zastrasovan prohlasenimi, Ze jeho ucet je napaden a bude proto zabvlokovén a zmrazen a proto je potfeba
si veskeré finance vybrat a pro jejich ochranu je vloZit na bezpecnostni ucet CNB.

= Klient je instruovan aby vlozil vybrané penize do tzv. ,bitcoinomatu® na urgité &islo kryptopenézenky kterou CNB
spravuje.

= KB 01.09.2023 | P38



Kryptopodvody — variace scénaru

Deepfake videa s vyuzitim Al
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Kryptopodvody — variace scénaru

Deepfake videa s vyuzitim Al
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Nejcastéjsi podvody

Lir 'S‘"M - facebook + Q &
ponzorovano - Q@

- X o 00
Vijen 7 % Cechli ! B 3 ) 8
- . . -_gponzorovano (<)
Bezpecna budoucnost za 15 minut je realitou! =

Investujte do platformy od Komeréni banka jiz nyni.... Zobrazit
vic

AUTOMATICKY ROBOT
PRO VYDELAVANI PENEZ
OD KOMERCNIi BANKA

inciélné v
Ceskeé
republice

(|

ol

0 davku mohou z4adat lidé narozeniv  DalSi informace i
letech 1951 az 1989 invekomercnibanka.com
Dalsi informace
W W W 4.9/5
'0& 273 9 komentard » 75 sdileni 03 Homeniie
Iﬁ To se mi libi D Komentaf A} Sdilet o Tosemilibi (D Komentat (A Sdilet

aferist.news
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Jiri S

Dovolujeme si Vas informovat, 7e Vase platba ve vysi 21 632.94USDT (470 979.00 K&) nebyla Gispésné pptvrzena pro pripsani na Vas bankovni i¢et Komeréni banka
z diivodu nedostateéné autorizace prevod mezi &ty piijemct v mezibankovni platebni siti BitPay.

Céstka 21 632.94USDT (470 979.00 K&)byla BitPay strzena a zmrazena pred potvrzenim o zahajeni pasivniho obratu na Vasem osobnim G¢tu Komeréni banka

V souladu s mezinarodnimi piedpisy Evropské unie o finanZnim dohledu a vnitinimi pfedpisy mezibankovni platebni sité SEPA/SWIFT
ma postup pripsani prostfedk status pravniho postupu a je potvrzen aZ poté, co obé strany splnily své povinnosti.

Konkrétné pro stanoveni pasivniho platebniho obratu na osobnim G&tu a pfipsani ¢astky 21 632.94USDT (470 979.00 K&) bez ¢asového a terminového omezeni
musi byt na uréeném Gétu zrcadlova castka 2 163.00USDT, coz je 10 % narokované ¢astky pro piipsani na Gcet piijemce.

To bude hlavnimkli¢em k ureni platebniho G¢tu BitPay a vytvoieni obratu potiebného k omezeni rezervy piijemce v mistni méné.
Castka 2 163.00 USDT Vam bude vracena, jakmile provedete zpé&tnou platbu na tidaje tranzitniho G&tu rezervy.
Celkova ¢astka pripsana na vas ucet bude ¢init 23 795.94 USDT (518 071.00 K&)

Na dokonéeni procedury iniciace obratu a Uspé&3né pripsani penéz na vas ucet Komerénibanka mate t¥i pracovnidny.

Udaje o tranzitnim G&tu Vam zasleme na vyzadani.

= KB C1 | PRESENTATION TITLE 01.09.2023 | P.12



Nejcastéjsi podvody

Podvodnik s virtualni ménou donutil
zenu k instalaci programu. Pak ziskal

milion Zena chtéla vybrat investovanych 5 tisic.
Podvodnikim poskytla vzdaleny pristup ke
svému pocitaci a prisla 0 200 tisic korun

Seniori chtéli obchodovat s Bitcoiny. Naletéli
podvodnikiim a prisli o vice.nez pul milionu
korun

Zena lezici v nemocnici poslala

e L . . ra
manzelovi udaje do bankovnictvi.
Prisli o 800 tisic

Zené z Pierovska se ozval fale3ny bankér.

Uvérila historce o napadeném uctu, vybrala

penize a vlozZila je do bitcoinmatu K bitcoinmatu jela Zena z Jesenicka
taxikem sto kilometri, nakonec
prisla o 300 tisic

= KB 01.09.2023 | P13


https://www.novinky.cz/clanek/krimi-podvodnik-s-virtualni-menou-donutil-zenu-k-instalaci-programu-pak-ziskal-milion-40377548#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D8%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zena-chtela-vybrat-investovanych-5-tisic-podvodnikum-poskytla-vzdaleny-pristup-ke-svemu-pocitaci-a-prisla-o-200-tisic-korun/
https://tydenikpolicie.cz/seniori-chteli-obchodovat-s-bitcoiny-naleteli-podvodnikum-a-prisli-o-vice-nez-pul-milionu-korun/
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-zena-lezici-v-nemocnici-poslala-manzelovi-udaje-do-bankovnictvi-prisli-o-800-tisic-40382560#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D2%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zene-z-prerovska-se-ozval-falesny-banker-uverila-historce-o-napadenem-uctu-vybrala-penize-a-vlozila-je-do-bitcoinmatu/
https://www.novinky.cz/clanek/krimi-k-bitcoinmatu-jela-zena-z-jesenicka-taxikem-sto-kilometru-nakonec-prisla-o-300-tisic-40397529#source%3Dhp%26seq_no%3D7%26utm_campaign%3Dabtest198_novy_panel_sluzeb_varB%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz

podvody

tisca”_CZ ZPRAVODAJSTVI MAGAZIN EKONOMIKA SPORT CESTOVANI ZENY

MIMORADNA ZPRAVA: Tesla uvadi na trh
svou nejnovejsi platformu Bitcode Prime - jejim
cilem je pomdhat rodindm k bohatstvi

Vzhledem k finanéni krizi na celém svété spustila spolecnost Tesla novy projekt, ktery
slibuje pomoc rodinam v cesté k bohatsimu Zivotu.

As seen on

024.7. IDNES. ¢z Novinky.cz N HEEGEN REFLEX

Je vieobecné znamo, zZe rodiny na celém svété jsou postizeny finanéni krizi,

firmy se zaviraji a lidé prichazeji o praci v diisledku nedavné celosvétoveé

Q2

VYSLEDKY NASICH CTENARUs

ZISK: 14 587 K¢

,PouZivam Bitcode Prime néco malo pres
2 tydny a svij pocatecni vklad ve vysi
6000 K¢ jsem proménil na 14 587 K¢. To
je rozhodné vice, neZ dokazu vydélat v
préaci."

Emil Vitasek

Praha

ZISK: 194 370 K¢

,Po pouhém mésici pouZivani Bitcode
Prime jsem na Castce 194 370 K¢. Navic
mohu platformu hlidat na notebooku,

takZe si cestuji po republice a celou dobu
vydélavam!"

KB
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X 25 idnes365-cz.netlify.app/cti-clanek-58396/

Thu Feb 15 2024

iDNES.cz

iDNES cz Zpravodajstvi Kraje Sport Magaziny Ekonomika Expres

Ceska narodni banka zaluje Kazmu
Kazmitcha za to, Ze v pfimém pienosu
prozradil pravdu. Méli byste o tom védét!

Aktualizace: 15/02/2024. 10:31

Cesky televizni moderator, zpévak a herec litoval, Ze fekl pravdu. Ale bylo uz
pozdé. Dokazal, ze i z chudého Cecha se muze stat milionaf za pouhé dva
meésice...

"Cedi se boji vydélat velké penize," fekl Kazma Kazmitch v pfimém pfenosu.
"Véfte mi, Ze kdyz mi date 5000 K¢, proménim je na 20000 KC, aniz bych se
zved| z gauce."

T @ Priniasit

IDNES tv

PRAVE ZVEREJNENO

Ceska banka pokraéuje v
registraci firem
poskytujicich sluzby
spojené s kryptoménami

Nejzajimavéjsi zpusob
sporeni a investovani:
stale vice lidi v Ceské
republice investuje do
kryptomeén.

Evropska kryptoménova
burza Bitstamp ziskala od
Ceské centralni banky
povoleni pusobit v Ceské
republice.

Ceska republika se stala
tretim nejvétSim centrem
kryptoménovych
bankomatu.

NVision Czech Republic,
nejvetsi telekomunikacni
spole¢nost v Ceské
republice, nyni pfijima
platby v bitcoinech a
kryptoménach.

KB
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VAROVANI Z diivodu extrémné vysoké poptavky po médiich ukon&ime registraci od 01/02/2022 - POSPES Sl 00:00

Myles

e, Y Exkluzivni nabidka pro e
Sy BlTCOlN ERA Obchodnici ve Ceska i % AT
- republika 6898 K&

Oficialni aplikace pro obchodni systém
Bitcoin Era

Oficialni web Bitcoin Era

Zacnéte dnes
novy zivot!

Jméno
Pfijmeni
E-mailem

B + 601 123 456
ZACNETE HNED TED!

Bitcow Vtoron secure [/ rading O McAfee 847 225 K& ASK847 363 K&

Symantec

01.09.2023
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ZACNETE NYNI S
SOFTWAREM BITCOIN ERA A
VYDELAVEJTE PENIZE
KAZDY DEN!

Jako exkluzivni komunita se skupina Bitcoin Era sklada z lidi, ktefi vyuZivaji nas software k ziskavani
pasivniho pfijmu obchodovanim s bitcoiny a dalSimi kryptomé&nami. Nasi clenoveé Ziji co nejlépe, chodi
na mésicni ustupy a cestuji po celém svété, které jsou piné financovany z vynost z obchodovani s
bitcoiny pomoci nasi vykonné a intuitivni aplikace. Dnes se miZete pfipojit k nasi exkluzivni skupiné a
dosahnout podobnych vysledka tim, Ze budete pracovat jen nékolik minut denné. Chcete-li se pripojit,
kliknéte na tlacitko ,ZAREGISTROVAT SE".

Jak je vidét na

€N\ FT.com TIME Forbes

Skute¢na doporuceni nasich uzivatelt

01.09.2023
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Antonin K. AnnaL.
Praha

: 283 924 K¢

Michal I.

Liberec

Zisk: 231 107 K¢

Ostrava

Zisk: 158 011 K¢

Natalie K.
Olomouc

Zisk: 187 166 K¢

Sofisticky algoritm, vysokeé vysledKy

Svétovy vedeni, pfesny software pro Ocenéni nejuznivanéjsi aplikace pro
obchodovini obchodovini

Bitcoin Era pouZiva nejpokrocilejsi
programovani, jaké kdy bylo v obchodnim
svété vidét, co? mu umoziuje asovy skok

0,01 sekundy. S takovou vyhodou v analyze
trhu generuje Bitcoin Era konzistentni zisky

Bitcoin Era je predni software na svi Bitcoin Era je nejrespektovanéjsi obchodni
pokud jde o piesnost. Je snadné pochopit aplikace na trhu kryptomén. Vysledky a
presnost aplikace ji vynesly nékolik ocenéni
vydélavaji kazdodenni zisky a rddi nim
pro investory. diveruji

KB
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CEZ GROUP

JEDNA SE O PRILEZITOST

VYDELAT DIVIDENDY VE VYS$I
20 000 EUR MESIENE.

< CEZ
Sponzorovano - &

"Cesky investi¢ni fond s podporou Ministerstva
energetiky oteviel pfistup k investicim véem
ob&andm.
Investovanim 6 000 K& mizZete ziskat od 70 000 KC
kazdy mésic na ropnych a plynovych zdrojich. CEZ je
bezpecéna investice pro vasi budoucnost a stabilni
platby pro investory!
Chcete-li se zaregistrovat na platformé, zanechte
aplikaci na oficialnich strankach!"

SCHVALENO VLADOU

VASE INVESTICE

6.000 K&
70.000 K¢ |

MESIENI PRIJEM

KaZdy obyvatel Ceska ktery koupi
balik akcii [H CEZ za 6.000 K&

dostane 70.000 KC mésicné

khakass.live

S e T Dalsi informace
Chei mit maécifni nfiiem

TYOTTITRY U PTOTeRT
5 Gnor @

CHCETE VYDELAT
5900 EURO
V PRISTICH

24 HODINACH?

Ziistéte vice

DAVEITE POZOR

Dalsi informace

01.09.2023
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Nejcastéjsi podvody

r JOHOR MURAH

ovano

X Prejdéte k nam | Skupina CEZ i G Cz HGroup
B

@ startuptopgoals.us

KUPTE SIPETAKCII SS

Generalni feditel Skupiny CEZ Daniel
Benes hovoril o projektu:

Obcané by méli mit prospéch z
energetickych zdroju zemé. Vétrna energie je
budoucnost, které jiZ pfisla. Jsem velmi rad,
ze diky podpofe Gfadli ma nas projekt status
narodniho vyznamu. Zivotni prostiedi bude

AVYDELEJTE
HORUN

Nakupem 1 akcie CEZ
dychat Eerstvy vzduch a obyvatelé budou mit GROUP Si kaidv Obean

mésicni prijem z prodeje elektfiny. Investici
do naseho projektu na sebe bereme velkou

Ceské bliky vydéla
odpovédnost. Spolecnost nema kvuli Covidu- es e re u I v e a
19 zadné finanéni ztraty a trzby Skupiny CEZ b v s ~

v roce 2020 vzrostly o 8 % na 64,5 miliardy 35 ooo Kc mESICI‘le

korun. Rad bych zduraznil, Zze platforma
vznikla za podpory vlady a Skupiny CEZ a
umoziiuje obéanum vydélavat od 18 000 Ké

mésicné pfi minimalnim vkladu 6 000 K¢.

clideo.com

Dalsi informace

@ Q V7

Dalsi informace %
13 zobrazeni

Zaregistrujte se nyni! Zbyva 12 volnych mist!

= KB 01.00.2023 | P20



Statistiky

Pocty podvod( v letech 2018-2023
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Statistiky

Vékové rozpéti reakce na podvody

80

71 71 73

67,
70 cs 6] 6566
62
59 60 58
60 56

54
53 53 5152

50 AR 47
. = as L 1askpl.

i 43 43, | %

. 39 1.y 39

34 35 MEIESES
32 313149
30 =726 | 2626] 55 . 5526

) 2323 - 22 2121

20 17178 18
10
10 7 ¥
‘. ‘ ‘ | 4 4 5
13
. 1} | ! | I

15 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67 69 71 73 75 77 79 81 83 85 91

40

= KB 01.09.2023 | P.22



	Snímek 1: Kritické myšlení – pohled při řešení podvodů
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7: Kryptopodvody – variace scénářů
	Snímek 8: Kryptopodvody – variace scénářů
	Snímek 9: Kryptopodvody – variace scénářů
	Snímek 10: Kryptopodvody – variace scénářů
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21: Statistiky
	Snímek 22

